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Cyber Security
Center

Der Managed 24/7 Detect & Respond
Service Uberwacht lhre IT-Umgebung
kontinuierlich. Bei Bedarf konnen direkt
Gegenmalinahmen eingeleitet werden.

Jeden Tag entwickeln sich neue Bedrohungen fur
lhre IT. Da fallt es schwer, den Uberblick zu behal-
ten und rechtzeitig zu reagieren. Damit lhr Unter-
nehmen rund um die Uhr bestmdglich geschuitzt
ist, haben wir das Skaylink Cyber Security Center
entwickelt.

Unser Cyber Security Center setzt auf Microsoft-
Lésungen auf und Gbernimmt fir Sie das Moni-
toring. Viele Angriffe werden sofort durch auto-
matisierte Reaktionen abgewehrt. Wenn nétig,
informieren wir Sie zu Eskalationen, schlagen
geeignete Malinahmen vor oder setzen diese
optional auch direkt um.

Facts & Figures

+ Professionelle 24/7-Uberwachung lhrer
Systeme

* Automatische Alarmauswertung und -analyse
» Autonome Gegenmalinahmen inkludiert
* Microsoft Sentinel als technische Basis

» Playbook-Katalog fur die automatisierte
Reaktion

* Datensouveranitat im Tenant der Kunden
» 3 bis 5 Tage Onboarding
» 2 bis 4 Monate Anlaufphase

Mehrwert

« Betrieb wird von Skaylink Gbernommen

» Skaylink ist MISA-Mitglied (Microsoft Intelligent
Security Association)

» Identifikation von potentiellen Risiken
« MaRgeschneiderte Optimierungsempfehlung

» Kontinuierliche Optimierung von Best Practices
und Prozessen

» Standig wachsende Anzahl von vordefinierten
Alarmregeln

* Automatisierte Reports

« Schnelle Reaktion und Schutz durch autonome
Gegenmalinahmen

Microsoft Verified Managed XDR Solution
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Core Packages &
Pricing

Kosten basieren auf Unternehmens-
grolRe & Serviceumfang

Essential Professional
Core Service Identity Endpoint Bronze Platin
CSC-Verfugbarkeit & Analyst Assessment 9x5 9x5 9x5 24 x7 24 x7 24 x7
Monitoring — MDI MS Entra D' L4 L4 L4 L o
Monitoring — MDE Client & Server ° o o o o
Monitoring — MDCA' & MDO L4 L4 L4 o
Reaktionszeit auf kritische Incidents 2h 2h 2h 1h 0,5h 0,5h
Telefon-Hotline 9x5 9x5 9x5 9x5 9x7 24 x7
Security Operations Management2 ° L L o
Automatische Telefonalarmierung ° ° °
Security Operations Reporting 1 x/Quartal 1 x/Quartal 1 x/Quartal 1 x/Monat 1 x/Monat 1 x/Monat

Inkludierte, automatisierte Leistung. Menschliche Bearbeitung nur in den gebuchten Servicezeiten.
1 Sofern von der Software-Lizenz des Auftraggebers abgedeckt, basierend auf den lizenzbedingten Funktionen
2 Entsprechend des gebuchten Security-Operations-Management-Pakets

Facts & Figures

User Ab 3,00 € je User

Server Ab 3,00 € je User

External Data Source Ab 199,00 € je Quelle
Security Ops Management Ab 200,00 €

Vulnerability Management Ab 0,80 € je User & Server
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Microsoft-
Lizensierung

Microsoft-Produkt und -Lizensierung
Empfehlungen und Voraussetzungen

Maogliche Lizenzierung

Microsoft-Produkte sind Uber Einzellizenzen oder
gesammelt Uber Lizenzbindel erhaltlich. Jede der
folgenden Lizenzen ermdglicht einen Einstieg in

den Betrieb:

* Microsoft Defender for Endpoint Plan 1

» Microsoft Defender for Endpoint Plan 2

* Microsoft Defender for Endpoint Server
» Microsoft Defender for Office 365 Plan 2
* Microsoft Defender for Cloud Apps

* Microsoft Defender for Identity

« Entra ID Premium Plan 2

» Enterprise Mobility & Security E5

+ Office 365 E5

* Microsoft 365 F5

* Microsoft 365 F5 Security & Compliance
* Windows 11 Enterprise E5

* Microsoft 365 E5 Security

* Microsoft 365 E5

Empfohlene Produkte fur den Betrieb

Microsoft Defender for Endpoint
Microsoft Defender for Office 365
Microsoft Defender for Identity
Microsoft Entra ID Premium Plan 2
Microsoft Defender for Cloud Apps

Microsoft Defender for Cloud

Sie haben Fragen zu unserem
Cyber Security Center?

Kontaktieren Sie uns flr ein unverbindliches
Vorgesprach.

salesoffice@skaylink.com
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